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°* Warum RAID 6?

* Beschreibung der unterschiedlichen RAID 6 Arten
* LSI Logic RAID 6 Implementierung

* RAID 6 beim Mitbewerb

« Zusammenfassung
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Warum besteht Interesse an RAID 6?

- Steigende Kapazitaten der Drives
+ 400GB FC und 1TB SATA Drives
» Nachste Generation mit noch hoheren Kapazitaten

- Bedenken bei der Zuverlassigkeit von Drives
* Insbesondere bei SATA Drives

* RAID 6 bei vielen Mitbewerbern vorhanden
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Steigende Kapazitaten der Drives

* Hohere Kapazitaten haben langere Rekonstruktionszeiten
bei Ausfall eines Drives zur Folge

» Empfehlung bei LS| Systemen:
* Prioritat der Rekonstruktion auf hochsten Level stellen
* Verwendung von passenden Hot Spares (15k HS flir 15k Drives)

* Hohere Wahrscheinlichkeit, das nicht korrigierbare Fehler
bei der Rekonstruktion auftreten konnen

* Empfehlung bei LSI Systemen:
* Immer Background Media Scan aktivieren
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Hintergrundinfo: Drive Zuverlassigkeit

* RAID 6 adressiert zwei unterschiedliche Fehlerquellen:
- Ausfall eines zweiten Drive in einer RAID-Group
» MTBF (Mean Time Between Failure) ist der relevante Wert
* Dieser Fehler tritt extrem selten auf
*Nicht lesbarer Sektor auf einem Drive wahrend der Rekonstruktion
* UER (Unrecoverable Error Rate) ist der relevante Wert

* Dieser Fehler ist deutlich wahrscheinlicher als der Ausfall eines zweiten
Drives
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Hintergrundinfo: Drive Zuverlassigkeit
Herstellerangaben

Drive Typ MTBF (h) UER
Fibre Channel: Alle Hersteller 1,2 M 10E-15
Nearline SATA / Enterprise SATA: Seagate 500GB ™ 10E-14
Nearline SATA / Enterprise SATA: Seagate 400GB ™ 10E-14
Desktop SATA: Seagate 400GB 700K 10E-14
Desktop SATA: Hitachi 400GB 850 K 10E-14

* Unterschiedliche Drive Klassen haben unterschiedliche MTBF und UER

* Benutzung von SATA Drive aullerhalb der vom Hersteller vorgegebenen
Duty Cycles beeinfluldt Zuverlassigkeit negativ (deutlich)

Ralf Werner, Sun Microsystems, Storage Practice -

For Sun Microsystems and Partners internal use only

7




Mitbewerbsdruck bei RAID 6

* RAID 6 ist in vielen Produkten des Mitbewerbs enthalten

* FUr LSI PB 4-6 in den meisten Fallen RAID 6 DP Implementationen der
Mitbewerber

* PB 4-6 entspricht Midrange
* PB der ST6140 und ST6540 Systeme

» Fur LSI PB 1-3 in den meisten Fallen RAID 6 p+q Implementationen der
Mitbewerber

 PB 1-3 entspricht Entry Level
* PB der ST2500 Systeme

PB = Price band
RAID 6 DP und p+q wird in der Prasentation spater erklart.
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RAID 6 Definition und Varianten

* RAID 6 ist ein RAID Level der n+2 Drives verwendet und den
Ausfall von zwei beliebigen Drives in einer RAID-Gruppe ohne

Datenverlust ubersteht
- Ubersteht auch den Ausfall des zweiten Drives oder Medienfehler

wahrend der Rekonstruktion
- Zwei gangige Arten von RAID 6

 RAID 6 DP (Duplex Parity)
* Mit verschiedenen Varianten der DP Implementierung

 RAID 6 p+q (Parity + MDS*)
- Standardisiert

* MDS: Maximum Distance Separation.

10

Ralf Werner, Sun Microsystems, Storage Practice - For Sun Microsystems and Partners internal use only



RAID 6 DP

* RAID 6 DP verwendet n Daten Drives + 2 Parity Drives
- Zweidimensionales XOR
»Horizontale und diagonale Kalkulation der Paritat
* Erste Paritat als horizontaler Stripe

- Zweite Paritat diagonal innerhalb eines verticale “Stride” der eine Rotation
der horizontalen Paritat umfasst

* Implementierungsansatz auf Basis von Software

* Die RAID 6 DP Implementierung ist nicht standardisiert. Die unterschiedlichen DP
Implementierungen sind jedoch ahnlich. Die Informationen auf dieser und der nachsten Folie
skizzieren nur eine Art der DP Implementierung als Beipsiel.
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RAID 6 DP
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RAID 6 p+q

* RAID 6 p+qg verwendet n Daten Drives + Parity Drive + “q”

* Das Parity Drive “p” ist identisch mit RAID5
 Auch identisch mit horizontaler Paritat von RAID 6 DP

- Das “q” (polynomial) entspricht orthogonaler Kalkulation
- Aufwendig, benotigt Hardware Unterstutzung
- “q” ahnelt eher CRC als Parity
» “Maximum Distance Separable” MDS Encoding

* Reed-Solomon ist hierbei das meist verwendete Encoding Verfahren
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RAID 6 p+q
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Zusammenfassung RAID 6 DP vs. p+q

DP p+q
Lesen Identisch Identisch
Kleine Blocke schreiben (IOPS) Identisch Identisch

Grole Blocke schreiben (Bandwidth) |  Nachteil Vorteil v’

Rekonstruktion von 1 Drive |dentisch |dentisch
Rekonstruktion von 2 Drives Nachteil Vorteil v/
Media Error wahrend Rekonstuktion |dentisch |dentisch
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RAID 6 Schreibleistung
Prozentuale Angabe im Vergleich mit RAID 5

RAID 6 DP

RAID 6 p+q

RAID 5

(IOPS)
Kleine Blocke schreiben
7 oder 14 Daten Drives

66%

66%

100%

(Bandbreite)

Grole Blocke schreiben
Full-Stripe Writes

7 Daten Drives

5%

92%

100%

(Bandbreite)

Grole Blocke schreiben
Full-Stripe Write

14 Daten Drives

73%

96%

100%

* Diese sind theoretische Kalkulationen basierend auf LS| Logic Architekturannahmen.
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Vergleich der Rekonstruktion bei RAID 6

RAID 6 DP
 Ausfall einzelnes Drive

XORRAID 5

» Ausfall von zwei Drives

Mehrere Lesezyklen uber die
Daten um diagonale Paritat zu
kalkulieren

Zeit fur die Rekonstruktion
steigt mit GroRe der RAID-
Gruppe

Notwendige Zeit etwa Faktor
2.5 bis 4 der RAID 5
Rekonstruktion

RAID 6 p+q

* Ausfall einzelnes Drive
XOR RAID 5

» Ausfall von zwei Drives

+ Benotigt NICHT mehrere
Lesezyklen der Daten

 Hardware-unterstutzte
Gaussian Eleminierung

Nie mehr als doppelte RAID 5

Rekonstruktion
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RAID 6 Strategie von LSI Logic

* LSI Logic verwendet p+q
- Hardware-unterstutztes p+q erzielt bessere Leistung als DP fUr:
» Schreiben groller Blocke (Bandbreite)
* Rekonstruktion bei Ausfall von zwei Drives

* ptq ist der Industrie-Standard

LS| Logic arbeitet mit Intel an der Standardisierung des MDS Polynomials in
der DDF (Disk Data Format) Spezifikation (Verwaltet durch die SNIA)

 KEIN Standard fur DP vorhanden (viele unterschiedliche Implemetierungen)
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Verfugbarkeit von RAID 6 in LSI Systemen

 Controller mit RAID 6 Hardware Unterstutzung
* Winter Park 399x (XScale Lindsay)
* Entspricht den Sun ST6140 Systemen
- All Price Band 1-3 controllers (XScale Lindsay)
* Entspricht neuen Sun ST2500 Systemen
« XBB-2
* Entspricht dem Nachfolgesystem der Sun ST6540

* Software Releases:
- Crystal for 399x
* Seit Mai 2008 verfugbar
- Exmoor Release fur 2540, 2530 und 2510
*  Emerald fur XBB-2

 Keine RAID 6 Unterstutzung altere Systeme
* FlexLine Systeme, SE6130 und ST6540 Systeme
21
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LS| RAID 6 p+g Implementierung

RAID 6 auf Basis von Volume Groups ( VDisks)
Dynamic RAID Level Migration (DRM) auch fur RAID 6

Maximale Anzahl von Drives je Volume Group (VDisk)
identisch mit RAID 5

» Maximal 30 Drives je Volume Group (VDisk)

RAID 6 Funktion ab Firmware 7.10

*Nicht als Data Service implementiert, sondern kostenfreier
Bestandteil (wie beispielsweise alle anderen RAID Level)
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EMC

* RAID 6 in neuer Generation der CX Serie

* RAID 6 DP Software Implementation
*Auch RAID 5 ist bei der CX Serie eine Software Implementation

- Software DP hat schlechte Schreibleistung

- Schlechte Rekonstruktionsleistung nach Ausfall von zwei Drives
* Fehlende XOR Engine — keine Hardware Unterstutzung
* Kein Industrie Standard und keine Hardware Unterstutzung wie bei LSI

* Schreibleistung wird deutlich schlechter als bei RAID 5 sein
- Und die RAID 5 Leistung auch schon nicht sehr gut
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NetApp

* NetApp war mit RAID 4 DP einer der ersten Anbieter am Markt

* Komplette Software Implementierung
» Schlechte Leistung
* Fehlende XOR Engine — keine Hardware Unterstutzung
* Non-Rotating Parity Drives — Parity Hot Spots beim Schreiben

- Schlechte Rekonstruktionsleistung nach Ausfall von zwei Drives
» Kein Industrie Standard und keine Hardware Unterstitzung wie bei LSI
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NetApp — RAID 4 ...

-
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LRI LIS

LIS
LU

Normal RAID 4 parity “rows”
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NetApp — RAID 4 DP

D D

Diagonal parity stripe
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HP

* RAID 6 DP Implementation

» Von HP als Advanced Data Guard (ADG) bei den Midrange und
Lowend Systemen vermarktet

- Software DP hat schlechte Schreibleistung

* Die meisten der HP Produkte haben RAID 6
- MSA, EVA haben RAID 6 DP
 XP10000 und XP12000 (HDS OEM'’s) habne RAID 6 p+q
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Hitachi Data Systems

* RAID 6 mit der TagmaStore Produktlinie eingefuhrt
> p+q Implementation
> Hardware Unterstutzung
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DDN

- RAID 6 auf 9500 Systemen
> Erscheint wie RAID 3 DP mit Hardware Unterstutzung
> Kein Nachteil in der Schreibleistung gegenuber RAID 6 p+q

- DDN hat Schwachen bei RAS
> Verwendung von ungespiegeltem Speicher auf den Drive Channels
> Write Cache der Drives ist aktiviert
> Potentieller Datenverlust bei Stromausfall
> Keine redundante Verkabelung
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Zusammenfassung

* RAID 6 Datenverfugbarkeit erhohen

> Jedoch auf Kosten der Schreibleistung

> Aus diesem Grund hat LS| mit RAID 6 p+q eine Implemtation gewahlt, welche
die Schreibleistung so gering wie moglich negativ beeinfluf3t

» LSI RAID 6 p+q kommt
> ST6140 ist bereits vorbereitet
> Nachfolgesystem der ST6540 wird auch RAID 6 p+qg haben

* Andere Funktionen und Konfigurationen zur Erhohung der
Datenverfugbarkeit sind bereits bei LS| Systemen vorhanden

> Background Media Scan, Global Hot Spares, Proaktives Drive Monitoring mit
Uberwachung von Schwellwerten,...
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Weitere Informationsquellen

» LS Logic: RAID 6 White Paper
I

LSI_RAID1_WP. pdf

* Intel: Understanding Intelligent RAID 6
> http://www.intel.com/technology/magazine/computing/RAID-6-0505.htm

* Intel: Intelligent RAID 6 Theory Overview and Implementation
> http://www.intel.com/design/storage/papers/308122.htm
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