) Active Directory- und Serververwaltung

UBERSICHT

DIE HERAUSFORDERUNG DER
ZUGRIFFSSTEUERUNG

Organisationen bendtigen einen
ganzheitlichen Ansatz zum Zentralisieren
und Vereinfachen der Windows-
Sicherheitsverwaltung, um die
Einschrankung des Zugriffs auf privilegierte
Informationen gewahrleisten zu kénnen.
Diese Informationen kénnen sich auf
Dateiservern, SharePoint-Standorten,
SQL-Datenbanken oder in Exchange-
Mailboxen im gesamten Unternehmen
befinden. Die Aufrechterhaltung dieses
Zugriffs im gesamten Netzwerk ist
aufgrund der zahlreichen Tools und
Befehlszeilendienstprogramme fiir die
Verwaltung der einzelnen Plattformen
ziemlich aufwandig. Darlber hinaus ist die
Einhaltung von Konformitatsanforderungen
beim Ermitteln, Verwalten und
Wiederherstellen des Zugriffs auf
Ressourcen durch bestimmte Benutzer
und Gruppen zeitaufwandig.

SECURITY EXPLORER

Security Explorer vereinfacht die komplexe
Aufgabe der Sicherheitsverwaltung

durch Bundelung der Funktionen zur
Suche, Verwaltung, Berichterstellung,
Wiederherstellung und Migration von
Sicherheitseinstellungen aus zahlreichen
Microsoft®-Produkten in einer einzigen
intuitiven Losung.

NEU: UNTERSTUTZUNG VON
EXCHANGE 2010

Security Explorer unterstitzt nun die
rollenbasierte Zugriffssteuerung (RBAC),

das in Microsoft Exchange Server 2010
eingeflihrte neue Berechtigungsmodell.
Security Explorer ermdéglicht Administratoren
die vollstandige Verwaltung der RBAC

und macht die Verwendung komplexer
PowerShell-cmdlets UberflUssig. Security
Explorer eignet sich aulRerdem hervorragend
flr die Verwaltung von Berechtigungen bei
der Migration von Exchange 2003 oder 2007
zu Exchange 2010.

0GIC

— i
A QUEST SOFTWARE COMPANY

., www.scriptlogic.com

AD & Server Management

%
=)
s
=
=
By
g
2
=l

. Security Explorer

Die Plattform fur umfassende
Berechtigungsverwaltung

Mit Security Explorer® wird fir IT-Administratoren eine Plattform

far die umfassende Verwaltung der Zugriffssteuerung und Sicherheit
in der gesamten Windows-Netzwerkumgebung bereitgestellt. Die
leistungsfahigen Funktionen von Security Explorer ermdglichen

es IT-Administratoren, die Zugriffssteuerung fir Windows Server,
Exchange, SharePoint und SQL Server Uber eine gemeinsame
benutzerfreundliche grafische Benutzeroberflache zu verwalten,

zu sichern und wiederherzustellen, zu suchen, zu migrieren und
diesbezlglich Berichte zu erstellen. Mit Security Explorer kdnnen
IT-Administratoren die aktuellen strengen Anforderungen zur Einhaltung
gesetzlicher Vorgaben erflllen und die Produktivitat der IT-Abteilungen
durch eine Reduzierung der Anzahl der fur die Aufrechterhaltung einer
sicheren Umgebung erforderlichen Verwaltungslésungen steigern.

HAUPTVORTEILE
STANDARDISIERTE PLATTFORM FUR OPTIMALE PRODUKTIVITAT

Sie mussen sich nicht mehr mit zahlreichen fir die Ressourcensicherung erforderlichen
integrierten Tools und Befehlszeilendienstprogrammen beschéaftigen. Mit der
Berechtigungsverwaltungsplattform von Security Explorer steht Ihnen eine einzige Konsole
flr die Verwaltung der Zugriffssteuerung fur Dateiserver und Arbeitsstationen, SharePoint-
Standorte, SQL Server und Exchange zur Verfliigung. Die umfangreiche interaktive
Benutzeroberflache ermdglicht eine einfache Navigation von Verwaltungsobjekten und
zeigt umgehend sowohl die zugewiesenen als auch die vererbten Berechtigungen an.
Dartber hinaus verklrzen die Multithread-Architektur und lokale Zwischenspeicherung von
Berechtigungen die mit dem Warten auf Ergebnisse verbrachte Zeit. Dadurch bleibt mehr
Zeit fUr die Erledigung wichtiger Aufgaben.

ERHOHTE SICHERHEIT

Optimieren Sie die Sicherheit der Zugriffsberechtigungen im gesamten Unternehmen.
Sperren Sie Serverressourcen, und schranken Sie die Freigabe von Daten unabhangig
von ihrem Speicherort ein. Stellen Sie sicher, dass bei der Einstellung neuer Mitarbeiter
durch Klonen von Berechtigungen der Mindestzugriff gewahrleistet wird. Deaktivieren
Sie auf einfache Weise den Benutzerzugriff, wenn Mitarbeiter das Unternehmen
verlassen oder die Position wechseln. Setzen Sie auf’erdem Kennwortrichtlinien durch,
indem Sie Dienstkonto- und Aufgabenkennworter zentral aktualisieren.

ERFULLEN VON KONFORMITATSANFORDERUNGEN

Security Explorer flhrt zielgerichtete Suchvorgange fir alle Standorte aus, auf

die bestimmte Gruppen oder Benutzer im Netzwerk Zugriff haben (einschlieflich

durch Gruppenmitgliedschaft gewéhrte Berechtigungen), und exportiert die Daten

zur Erstellung von Ad-hoc-Sicherheitsberichten. Suchen Sie alle Ressourcen, bei

denen die Berechtigungen vom Ubergeordneten Ordner abweichen. Nutzen Sie die
Wiederherstellung in Situationen, in denen Zielvorgaben nicht eingehalten wurden, und
zeigen Sie, dass entsprechende Korrekturen vorgenommen wurden.
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VERWENDUNG VON FALLSTUDIEN-
SZENARIOS

Dateiserver

e Ersetzt Windows Explorer und komplexe
Befehlszeilenprogramme wie icacls,
xcacls und subinacl

e \lerwalten von Berechtigungen in NTFS,
Freigaben, Registrierungen, Druckern,
Diensten und Aufgaben

SharePoint

e Festlegen von SharePoint-Standorten im
Netzwerk und Verwalten aller Sicherheits-
und Gruppenmitgliedschaften

e Keine Wartezeit mehr beim Laden
von Webseiten beim Browsen von
SharePoint-Berechtigungen

Exchange

* Anzeigen aller Berechtigungen
flr Mailboxen, Mailboxordner und
Verzeichnisse Uber eine Konsole

e Keine zusatzlichen Konsolen erforderlich
(einschlieRlich Exchange Management
Console und Shell, ADUC, Outlook und
Public Folder Management Console)

SQL Server

e Erstellen und Verwalten neuer SQL
Server-Anmeldungen, -Benutzer,
-Schemas und -Datenbankrollen Uber
eine Konsole

e Ermitteln und Bearbeiten von SQL
Server-Benutzerkonten ohne oder mit
unsicherem Kennwort

Dienste und Aufgaben
® Zentrales Zurlcksetzen von Dienst- und
Aufgabenkennwortern

e \Verwalten von Diensteigenschaften wie
Anmeldekontoname oder Starttyp

Lokale Benutzer und Gruppen
e Einfaches Suchen von Benutzern mit
lokalen Administrationsberechtigungen

e Zentrales Verwalten von lokalen
Kontoeigenschaften (z. B. Andern des
Namens und der Gruppenmitgliedschaft)

LIZENZIERUNG

Security Explorer wird basierend auf
der Gesamtanzahl der aktivierten
Benutzerkonten in den verwalteten
Domanen lizenziert.
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WICHTIGE FUNKTIONEN
VERWALTEN

Nehmen Sie einzelne oder zahlreiche Anderungen an Servern vor, und nutzen Sie dabei
die Moglichkeit, Berechtigungen zu erteilen, zu verweigern oder zu dndern. Klonen Sie
Berechtigungen, um Zugriff zwischen Konten zu duplizieren oder ersetzen. Erzwingen
Sie optional Berechtigungen fiir geschiitzte Objekte, und umgehen Sie Zugriffsfehler mit
der Funktion zur administrativen AuRRerkraftsetzung von Security Explorer. Betrachten
und verwalten Sie direkt in der Zugriffssteuerungsliste der Ressource die Einstellungen
fur die Gruppenmitgliedschaft.

WIEDERHERSTELLEN

Dank der Méglichkeit zum Sichern und Wiederherstellen von Berechtigungen,

ohne daflir Daten wiederherstellen zu mussen, kénnen Sie Baselinewerte fur
Zugriffssteuerungen erstellen und jederzeit auf diese Werte zurtickgreifen. Machen Sie
unabsichtliche oder béswillige Anderungen wieder riickgéngig, und gewahrleisten Sie
die Umsetzung von Konformitatsanforderungen.

SUCHEN

Suchen Sie mit der Suchfunktion flr spezifische Zuweisungen fir alle Benutzer-
und Gruppentypen nach Sicherheitsschwachstellen und Benutzern mit zu vielen
Berechtigungen. Dies beinhaltet auch Gber Gruppenmitgliedschaften zugewiesene
Berechtigungen.

MIGRIEREN

Gewahrleisten Sie durch die Funktion zum Migrieren von Zugriffssteuerungen die
Sicherheit nach einer Servermigration. Suchen Sie alle Ressourcen, auf die Benutzern
oder Gruppen Zugriff gewahrt wurde, und Ubertragen Sie den Zugriff auf andere
Benutzer mit denselben Anforderungen. Aktualisieren Sie Kontoeinstellungen und
-kennworter fur Dienste und Aufgaben im gesamten Netzwerk.

BERICHTERSTELLUNG

Exportieren Sie eine Datenbank oder Tabelle der Berechtigungen fir Objekte in der
Verzeichnisstruktur. Filtern Sie beim Exportieren von Berechtigungen die Ergebnisse
nach den Berechtigungen, die vom Ubergeordneten Ordner abweichen. Flihren Sie
zielgerichtete Suchvorgénge fir alle Standorte aus, auf die bestimmte Gruppen oder
Benutzer im gesamten Netzwerk Zugriff haben, und exportieren Sie diese Daten zur
Erstellung von Ad-hoc- oder geplanten Sicherheitsberichten.
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